Politica de Seguranca Cibernética e
de Privacidade

Este material foi elaborado pela BeeCap e ndao pode ser copiado, reproduzido ou distribuido
sem a sua prévia e expressa concordancia.
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1. OBIJETIVO

A Politica de Seguranca Cibernética e de Privacidade (“Politica”) da BeeCap
Servicos Financeiros Ltda. (“BeeCap” ou “Sociedade”), aplica-se a todos os
Colaboradores, prestadores de servicos, Usuarios, sistemas, incluindo trabalhos
executados externamente ou por terceiros que utilizem o ambiente de
processamento da empresa, ou que acesse informacodes a ela pertencentes.

Nesse sentido, a presente Politica visa proteger as informacdes de
propriedade e/ou sob guarda da BeeCap, garantindo que os recursos computacionais
e os registros sejam, disponiveis, integros, seguros, confidenciais, legais, auténticos e
auditaveis.

A seguranca da informacao possui 3 (trés) principios basicos: a
confidencialidade, a integridade e a disponibilidade:

a) Confidencialidade: é preciso garantir que apenas pessoas autorizadas tenham
acesso a Informacao;

b) Integridade: a Informacgao deve ser protegida de qualquer alteragcdo indevida;

c) Disponibilidade: a Informacao deve estar disponivel sempre que necessario.

2. SEGURANCA CIBERNETICA

Os avancos tecnoldgicos criam facilidades e possibilitam o uso de novas
ferramentas para a atuacao das instituicdes, permitindo agilidade na construcao e
disponibilizacao de servicos, aplicagdo dos meios de comunicacao, entre outros
avancgos. Por outro lado, o aumento do uso de tais ferramentas potencializa o
vazamento de informacdes e os riscos de ataques cibernéticos, ameacando a
confidencialidade, a integralidade e a disponibilidade dos dados e/ou dos sistemas
das instituicdes.

21. Identificacdao de Riscos

As ameacgas cibernéticas podem variar de acordo com a natureza,
vulnerabilidade, informacdes ou ativos de cada organizagcado. Diante desse cenario,
os métodos mais comuns de ataques cibernéticos sao os seguintes:

Malware - softwares desenvolvidos para corromper computadores e
redes:

Virus: software que causa danos a maquina, rede, softwares e
banco de dados;

Cavalo de Troia: aparece dentro de outro software e cria uma porta
para a invasao do computador;

Spyware: software malicioso para coletar e monitorar o uso de
informacodes; e

Ransomware: software malicioso que blogqueia o acesso a sistemas e
bases de dados, solicitando um resgate para que O acesso seja
reestabelecido.
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Engenharia Social - métodos de manipulacdo para obter informacdes
confidenciais, como senhas, dados pessoais e nUmero de cartdo de crédito;

Pharming: direciona o Usudario para um site fraudulento, sem o seu
conhecimento;

Phishing: links transmitidos por e-mails, simulando ser uma pessoa
ou empresa confidvel que envia comunicacdo eletrénica oficial para
obter informacdes confidenciais;

Vishing: simula ser uma pessoa ou empresa confiavel e, por meio de
ligacdes telefonicas, tenta obter informacgdes confidenciais;

Smishing: simula ser uma pessoa ou empresa confiavel e, por meio
de mensagens de texto, tenta obter informacdes confidenciais; e

Acesso pessoal: pessoas localizadas em lugares publicos como bares,
cafés e restaurantes que captam qualquer tipo de informacdo que
possa ser utilizada posteriormente para um ataque.

Ataques de DDoS (distributed denial of services) e botnets - ataques
visando negar ou atrasar o acesso aos servicos ou sistemas da instituicao; no
caso dos botnets, o ataque vem de um grande numero de computadores
infectados utilizados para criar e mandar spam ou virus, ou inundar uma
rede com mensagens resultando na negacdo de servicos.

Invasbées (advanced persistent threats) - ataques realizados por
invasores sofisticados, utilizando conhecimentos e ferramentas para
detectar e explorar fragilidades especificas em um ambiente tecnoldgico.

Ainda, além de ataques cibernéticos, a BeeCap pode estar sujeita a mal
funcionalidades dos sistemas utilizados e a atos ou omissdes de seus Colaboradores,
que podem acarretar no perdimento e/ou adulteracdo de dados e informacdes
confidenciais.

2.2. Acoes de Prevencao e Protecao

Para que se possam prevenir eventuais ataques cibernéticos e vazamento
de informacgdes, primeiro deve-se definir quais informacdes sao as de maior
sensibilidade para a BeeCap, assim como aquelas que teriam o maior impacto
financeiro, operacional e reputacional para, em caso de incidente de seguranca.

Deste modo, a BeeCap segrega as informacdes geradas pela Sociedade,

aperfeicoando a implementacao de processos e o devido manuseio,
armazenamento, transporte e descarte destas informacodes.

2.3. Disponibilizacdo

Todos os recursos computacionais e de sistemas disponibilizados para os
colaboradores sdao de propriedade da BeeCap. Nao é permitida a utilizacdao de
notebooks, tablets ou outros hardwares particulares para operagcées no ambito da
empresa, salvo expressa permissao da Diretoria.
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Todos os computadores disponibilizados para os colaboradores da BeeCap
tém por objetivo o desempenho das atividades profissionais, nao devendo ser
utilizado para quaisquer outros fins.

Todo o processo de criacao e exclusao de Usuarios, instalacao de softwares
e aplicativos, permissdes de acesso, entre outras funcionalidades informaticas,
devem ser previamente aprovada pela Diretoria.

A disponibilizacao e uso dos recursos tecnolégicos da BeeCap respeitam as
seguintes regras:

a cada novo colaborador, a equipe de compliance autorizarg,
mediante solicitacao, a criagdo de novo Usuario e a disponibilizagao técnica
de recursos;

a identificacdo do Usuario € feita através do login e senha, que através
do registro de logs utilizado pela BeeCap, e sua assinatura eletrénica no
servidor da BeeCap;

todos os eventos de login e alteracao de senhas sao auditaveis e
rastredveis, podendo ser solicitados pela equipe de Compliance a TI;

é desabilitado ao Usuario implantar ou alterar componentes fisicosem
seus computadores;

a utilizagao de equipamentos pessoais por terceiros nas instalacdes da
BeeCap e a conexdo destes na rede interna a internet requer autorizacao
prévia e expressa da equipe de Compliance. Os colaboradores estao
autorizados a conectar seus telefones celulares e computadores pessoais
diretamente a rede interna e a internet, desde que utilizem suas credenciais
de acesso.

O Colaborador é responsavel por todo acesso realizado com a sua
autenticacao.

2.4. Responsabilidade dos Usuarios

O Colaborador é o custodiante dos recursos disponibilizados a ele, devendo
este cuidar adequadamente do equipamento.

O Colaborador também deve garantir a integridade fisica e o seu perfeito
funcionamento, seguindo as regras e orientagdes fornecidas pela BeeCap.

Ainda, o Colaborador deve adotar um comportamento seguro condizente
com a Politica, devendo:

nao compartilhar nem divulgar sua senha a terceiros;
nao transportar informacgdes confidenciais da BeeCap em qualquer

meio (CD, DVD, pendrive, papel, etc) sem as devidas autorizacbes e
protecoes;

assuntos confidenciais de trabalho nao devem ser discutidos em
ambientes publicos ou em areas expostas (avides, restaurantes, encontros
sociais, etc.);
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ndo abrir mensagens de origem desconhecida, ou links suspeitos
mesmo que advindos de origem conhecida;

armazenar e proteger adequadamente documentos impressos e
arquivos eletrénicos que contém informacdes confidenciais; e

seguir corretamente a politica para uso de internet e correio eletrénico
estabelecida pela BeeCap.

O Usuario deve garantir que esta cumprindo a legislagcdo em relagao ao
direito autoral, licenca de uso e patentes existentes e que o uso do material foi
autorizado, no minimo, pelo gestor da sua area.

O Colaborador que utiliza um endereco de correio eletrénico é responsavel
por todo acesso, conteddo de mensagens e uso relativos ao seu e-mail, podendo
enviar mensagens necessarias para o seu desempenho profissional na BeeCap.

E proibido reproduzir qualquer material recebido pelo correio eletrénico ou
outro meio, que possa infringir direitos de autor, marca, licenca de uso de
programas ou patentes existentes, sem que haja autorizagao expressa do autor do
trabalho e da organizacao.

O Colaborador deve estar ciente que uma mensagem de correio eletrénico
da BeeCap ¢é um documento formal e, portanto, possui as mesmas
responsabilidades de um documento convencional em papel timbrado da
entidade.

Deve observar se o endereco do destinatario corresponde realmente ao
destinatario desejado.

O Colaborador deve deixar mensagem de auséncia quando for passar um
periodo maior do que 72 (setenta e duas) horas sem acessar seu correio eletrénico.
Essa mensagem deve indicar o periodo de auséncia e o endereco do substituto para
guem deve ser enviada a mensagem.

2.5. Plano de Resposta

Conforme as melhores praticas de mercado, a BeeCap realizarda um plano de
resposta para indicios, suspeita fundamentada, vazamento de informagdes
confidenciais ou outra falha de seguranca.

Na hipodtese de verificagdo de uma das hipdteses acima, inclusive em
decorréncia da acdo de criminosos cibernéticos, as providéncias pertinentes
deverao ser iniciadas, conforme o disposto na presente Politica e as determinacdes
da Diretoria.

Em caso de necessidade, podera ser contratada empresa especializada no
combate ao evento identificado, assim como nas respostas ao eventual dano.

Todo e qualquer incidente ocorrido, assim como os resultados do plano de
resposta, deverao ser devidamente classificados por nivel de severidade, arquivados
e documentados pela BeeCap.
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Caso o evento tenha sido causado por algum colaborador, deverd ser
avaliada a sua culpabilidade, nos termos do Manual de Compliance e Cddigo de
Etica da BeeCap.

3. POLITICA DE PRIVACIDADE

A Politica de Privacidade trata da coleta, uso, armazenamento, tratamento,
processamento e transferéncia de informacgdes dos Usuarios e visitantes do site da
BeeCap, as quais estdo adequadas as exigéncias contidas na Lei n° 10.406/2002
(“Cédigo Civil Brasileiro”), Lei n°13.709/2018 (“Lei Geral de Protecdo de Dados"), com
suas modificacdes e demais previsdes das legislacdes pertinentes.

Ao acessar www.bee-cap.com (“Site”) vocé esta concordando com os termos
e condicdes da nossa politica de privacidade a seguir descrita e, por isso, pedimos
gue leia com atencao antes de prosseguir com o fornecimento de informacdes
pessoais no site.

A nossa Politica se aplica a todas funcionalidades e servigcos contidos no Site,
acessado por meio da rede mundial de computadores ou dispositivos moveis, por
pessoas fisicas ou juridicas.

A nossa Politica ndo se aplica aos servigcos oferecidos por terceiros. Caso
algum conteudo apresentado em nosso Site encaminhe o Usuario, através de link
externo, para outros websites, recomendamos que vocé analise, com cautela, o teor
da politica de privacidade destes terceiros.

3.1 Informacgoées que Coletamos:

Dados pessoais dos Usudrios: quaisquer dados pessoais que vocé
insira no Site, no preenchimento de formularios ou submissao de curriculos
para o banco de vagas, dentre eles: nome completo, razao social,
documentos pessoais (RG, CPF, CNH, CNPJ), data de nascimento,
informacdes de contato (ex. numero de telefone fixo, telefone celular,
residéncia ou domicilio, endereco de e-mail, entre outros), e perfis de midias
sociais.

Documentos: Em determinados casos, a BeeCap podera solicitar
coépia de documentos e/ou outras formas de comprovacdo dos Dados
Pessoais fornecidos, ficando desde ja autorizada a consultar entidades
publicas, empresas especializadas ou banco de dados para referidas
confirmacdes. Toda informacdo coletada desta forma serd tratada de
maneira confidencial e ndo serd compartilhada com terceiros, exceto por
determinacao legal, judicial ou nas hipdteses previstas nesta Politica.

Informacgdes técnicas: quaisquer informacdes relativas as atividades
de navegacdo dentro do Site, dentre elas, a URL de acesso anterior e
posterior ao Site, tipo de navegador utilizado, IP's de acesso, paginas
visitadas, buscas realizadas, dentre outras informacgdes.

Informagdes de outras fontes: informagdes eventualmente
fornecidas por terceiros a quem vocé tenha autorizado disponibiliza-las,
assim como a uséa-las, armazena-las, trata-las, processa-las e/ou transferi-las.
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Opc¢do quanto a coleta de suas informacgdes: vocé podera optar por
ndo nos fornecer algumas informacgdes solicitadas, embora boa parte delas
sejam necessarias para utilizar as funcionalidades deste Site.

3.2 Informacgodes de Colaboradores

Todos os Colaboradores devem manter e preservar a confidencialidade das
informacdes pessoais Ndo publicas confiadas & BeeCap. E de absoluta importancia
gue os titulares de Dados Pessoais saibam que as informacdes que eles fornecem
serdo tratadas com integridade e discri¢cao. As informacdes confidenciais devem ser
salvaguardadas para todos os titulares de Dados Pessoais.

Os Colaboradores devem verificar a lista de distribuicao antes de enviar
documentos confidenciais.

Documentos confidenciais também nao devem permanecer nas
impressoras ou sobre as mesas. Todas as informacdes confidenciais devem ser
colocadas em areas seguras.

Os Colaboradores devem informar a Diretoria imediatamente caso tenham
conhecimento que informacgdes confidenciais foram acessadas por pessoas Nao
autorizadas.

Informacgdes pessoais confidenciais, incluindo quando for o caso dados
sensiveis, dos Colaboradores da BeeCap e seus dependentes poderao ser
compartilhadas com empresas terceiras contratadas pela BeeCap para gerir
beneficios disponibilizados aos préprios Colaboradores para a especifica finalidade
de concessao dos beneficios, capacitacao técnica, integracao, fixacdao de
indicadores, metas e cotas, acompanhamento de desempenho e desenvolvimento
de Colaboradores, pesquisas de engajamento, pagamento, gestdao, regime
disciplinar, procedimentos para admissao, movimentagdes, PromMocao,
estabilidade, afastamento, desligamento e reintegracao, cadastros.

Todas as disposicdes desta Politica em relagdo a tratamento de Dados

Pessoais, Politica de Privacidade de Site e Seguranca Cibernética sao aplicaveis aos
Colaboradores da BeeCap ou ao tratamento dos seus Dados Pessoais.

3.3. Finalidade das Informag¢ées que Coletamos

Os Dados Pessoais dos Usuarios sdao coletados para as seguintes finalidades,
dentre outras previstas nesta Politica:

Pelo link “Fale com a gente”, para o esclarecimento de eventuais
duvidas ou solicitagdes ou denuncias;

Para compreender melhor as necessidades e interesses dos Usuarios
e oferecer melhores servicos ou prover informacdes relacionadas;

Com o fim de responder aos seus questionamentos e comentarios;

Quando tivermos obtido o seu consentimento para o
compartilhamento de seus Dados Pessoais;

Com empresas afiliadas, prestadores de servico e parceiros de negdcio
da BeeCap, que realizem o tratamento de Dados Pessoais em nome da
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BeeCap;

Com a Administracdo Publica, autoridades policiais conforme
requerido pela lei ou quando razoavelmente necessario para proteger os
direitos, a propriedade e/ou a seguranca do Usuério, de terceiros e dos
Colaboradores;

Com autoridades judiciais, administrativas ou governamentais
competentes, sempre que houver determinacao legal, requerimento,
requisicdo ou ordem judicial; e

Quando necessario as nossas atividades.

Cookies

Podera haver coleta automatica, por meio de cookies e outras tecnologias

de rede, de algumas informacdes sobre o seu computador e/ou dispositivo méovel
guando vocé visita o Site. Usamos diferentes tipos de cookies (incluindo os tipos
identificados abaixo).

Em geral, os Cookies sao utilizados para:

a) Cookies de Preferéncia: os cookies de preferéncia permitem ao nosso Site
lembrar de certas informacdes, que podem ser usadas para personalizar sua
experiéncia no Site. Esses cookies também podem ser usados para fornecer
informacdes especificas para sua regiao. Se esses cookies estiverem bloqueados ou
desativados, o Site pode tornar-se menos funcional, mas ndao deve impedi- lo de
funcionar corretamente.

Cookies de Seguranca: os cookies de seguranca sdo usados para
autenticar Usuarios, evitar o uso fraudulento de credenciais de login e
proteger dados de Usudrios de acesso ndo autorizado. Se esses cookies
estiverem bloqueados ou desativados, nosso Site nao funcionara
corretamente.

Cookies de Processamento: os cookies de processamento ajudam
nosso Site a entregar a funcionalidade que vocé espera, ao permitir que vocé
acesse areas seguras do Site. Se esses cookies estiverem bloqueados ou
desativados, o Site ndo funcionara corretamente.

Cookies de Sessao Publica: os cookies de sessao pUblica permitem que

o Site colete informagdes relacionadas com sua interagao com o proéprio
Site, incluindo as paginas que vocé visita com mais frequéncia e se houve,
em algum momento, mensagens de erro. Esses cookies sdao responsaveis
por melhorar nosso Site. Se estiverem bloqueados ou desativados, o Site
pode tornar- se menos funcional, mas ndo deve impedi-lo de funcionar
corretamente.
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Cookies Analiticos: os cookies analiticos coletam informacdes sobre o
uso do nosso Site. Os usamos para melhorar Nossos servicos, por exemplo,
observando a frequéncia de acesso das pessoas em determinadas paginas.
Se esses cookies estiverem bloqueados ou desativados, o Site pode tornar-
se menos funcional, mas nao deve impedi-lo de funcionar corretamente.

3.5. Compartilhamento de Informacdes

Ao concordar com esta Politica, vocé entende e aceita o compartilhamento
dos seus Dados, conforme prevista na nossa Politica.

3.6. Acesso e Alteracao das Informacgoes

O Usuario tera garantido os direitos relativos a privacidade e a protecao de
seus Dados Pessoais. Dessa forma, abaixo estao resumidos alguns direitos que vocé
tem garantidos sob as leis brasileiras:

Direito a requisicao de acesso aos Dados: o Usuario podera solicitar e
receber copia de todos os Dados Pessoais disponibilizados a BeeCap.

Direito de requisicao de retificacao dos Dados: o Usuario, a qualquer
momento, poderd solicitar a correcdo e/ou retificacdo dos seus Dados
Pessoais, caso identifique que alguns deles estdo incorretos.

Direito de requisicao de exclusao ou cancelamento dos seus Dados: o
Usuario podera solicitar a exclusdo dos seus Dados Pessoais da base de
dados da BeeCap, que cumprird o solicitado, salvo se houver qualquer outra
razao para a sua manutencao, como eventual obrigagao legal de retencao
de Dados Pessoais e/ou necessidade de preservacao destes para resguardo
de direitos da BeeCap.

Direito de retirar o consentimento a qualguer momento: O Usuario
poderd retirar o seu consentimento a presente Politica de Privacidade a
qualguer momento. No entanto, isso ndo afetard a legalidade de qualquer
processamento realizado antes da efetiva retirada.

As solicitacdes mencionadas acima poderdo ser realizadas pelos Usuarios
por meio do nosso canal de atendimento, constante nesta Politica.

A BeeCap tenta responder a todas as solicitacdes legitimas dentro do prazo
maximo de 15 (quinze) dias Uteis, contados a partir da data da solicitacao.
Ocasionalmente, esse prazo podera ser estendido se a solicitagdao for
particularmente complexa. Neste caso, iremos notifica-lo e manté- lo atualizado
sobre o andamento da sua solicitagao.

3.7. Protecao as Informacgoes

Queremos que voce se sinta seguro na utilizagao do Site e, por isso, estamos
comprometidos com a protecdao das informagdes que coletamos de vocé e de
terceiros. Para tanto, implementamos procedimentos de seguranca fisicos,
administrativos e técnicos, para ajudar na protecao de suas informagdes gerais e de
terceiros. Somente funcionarios autorizados da BeeCap poderao acessar
informacdes enquanto estiverem desempenhando suas fungdes.
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Usamos firewalls e sistemas de deteccdo de invasado por terceiros para ajudar
a prevenir o acesso as suas informacgodes por pessoas nao autorizadas (hackers).

De todo modo, aconselhamos que vocé, ao acessar a internet, sempre
busque a politica de privacidade do website que vocé estd navegando, ndo repasse
seus Dados Pessoais e senha para terceiros, inclusive familiares, use senhas
complexas, com combinacdes de letras, numeros e outros caracteres, conforme
estabelecido na Politica. Tenha ciéncia, ainda, que a BeeCap jamais ira solicitar a
vocé o envio de senha por e-mail, SMS, rede social ou outro meio.

3.8. Retencao das Informacoes

Nos poderemos reter seus Dados Pessoais pelo periodo necessario para
cumprir com as finalidades descritas nesta Politica, exceto se for necessario periodo
de retencdo maior, para cumprimento da legislacdo brasileira atualmente vigente
ou em razao de ordem judicial.

3.9. Fale Conosco

Apds a leitura desta Politica, vocé poderd entrar em contato para sanar
qualquer duvida ou exercer direitos relacionados aos seus Dados Pessoais, de
acordo com a Lei Geral de Protecao de Dados. Para isso, basta entrar em contato
com o nosso canal de atendimento pelo Site, no link “Fale com a gente”.

4. VIGENCIA E ATUALIZACAO

Esta Politica possui prazo de vigéncia indeterminado, e sua alteracao
acontecera caso seja constatada necessidade de atualizagcao do seu conteudo.
Poder3, ainda, ser alterada a qualgquer tempo em razao de circunstancias que
demandem tal providéncia.

O objetivo principal do processo de revisao dessa Politica € manter sempre

atualiza a metodologia de avaliagcao de risco, as implementacdes de protegao e
prevencado, 0s monitoramentos e testes e os planos de resposta.

5. DEFINICOES

Usuario: todos os colaboradores, prestadores de servico, funcionarios terceirizados e
estagiarios da BeeCap.

Site: pagina eletronica de informacdes, disponibilizada na web.

Dados Pessoais: quaisquer dados pessoais que vocé insira no Site, no
preenchimento de formularios ou submissdo de curriculos para o banco de vagas,
dentre eles: nome publico, nome completo, razdo social, documentos pessoais (RG,
CPF, CNH, CNPJ), data de nascimento, informacdes de contato (ex.. numero de
telefone fixo, telefone celular, residéncia ou domicilio, endereco de e-mail, entre
outros) e perfis de midias sociais.



